Hodnoceni a postup p¥i FeSeni bezpecnostniho incidentu CSIRT tymem MASTER.CZ-CSIRT
V ramci response tymu je nutné zpracovavat, vyhodnocovat a evidovat jednotlivé typy incidentd.

Uroven rizika

V naésledujici tabulce jsou popsany trovné rizika, které identifikujeme.

Uroveii |Definice | Typicky Typicky nasledek incidentu Response time
rizika |rizika incident

3 Vysoké DoS Nedostupnost, ohrozeni integrity aktiv 60 minut

2 Stiedni Scanning Ohrozeni aktiva 24 hodin

1 Nizké Spam StiZznost, oznameni Dalsi pracovni den
Identifikace

Timto krokem je nutné ovéfit, zda je odesilatel zpravy diivéryhodny. Je tedy nezbytné nutné v ptipadé
incidentu ozndmenym odesilatelem oznacujicim se nebo vystupujicim jménem naseho zédkaznika jeho
autorizace, ktera je popsana v interni smérnici bezpe¢nostniho tymu. V ptipad¢€ oznameni incidentu
tfeti stranou je nutné ovétit diivéryhodnost odesilatele a incident samotny.

Klasifikace bezpecnostniho incidentu
Je nutné kazdy bezpe€nostni incident korektné klasifikovat dle znalosti a nasledné provést eskalaci pro
konkrétni udalost na zaklad€ zndmého postupu.

VSechny incidenty spravované CSIRT tymem MASTER.CZ-CSIRT by mély byt klasifikované do
jedné z kategorii z nasledujici tabulky.

Kategorie incidentu Uroveii |Popis
rizika
HlaSeni o spamu 1 Hl4Seni o nevyzadaném sdéleni. Do této klasifikace spada

i zadost o vyfazeni z newsletteru.

Hlaseni o mailinglistu

Hlaseni tykajici se zahrnuti IP adresy z naseho rozsahu v
blacklistech.

Bounce spam

1,2

Hlaseni tykajici se vyuziti IP adres naseho rozsahu pro
bounce spam.

Ptichazejici DoS a DDoS

Technika toku na sitova zafizeni, pouzivana pro
zneptistupnéni sluzby daného zatfizeni. Pfichazejici utok
eskalovat na administratory, ktery problém fesi. Nebere se
v potaz utok zachyceny plosnou antiDDoS ochranou.

Odchazejici DoS a DDoS

Technika utoku na sitova zafizeni, pouzivana pro
znepiistupnéni sluzby daného zafizeni. Odchézejici utok
tohoto typu vétSinou naznacuji napadané zafizeni z
naseho rozsahu a je nutné jej neprodlené resit.

Poruseni autorskych prav

1,2

Sdileni materialu, obsahu nebo neopravnéné zasdhnuti do
zakonem chranénych prav autorského dila.




Phishing, pharming 2,3 Nastroje pro neopravneéné ziskani citlivych informaci
(hesla, kryptografické kli¢e atd.)

Scanning,cracking aplikaci 2,3 Techniky slouzici k ziskani informaci o sitovych
prostiedcich a pfipadnému zneuziti sitovych sluzeb nebo
jejich prostiedkd.

Malware 3 Program slouzici pro vniknuti, vyuziti nebo poskozeni
pocitatového systému (rootkit, infikovany server).

Kompromitovana aktiva 2,3 Zahmuje kompromitovaného hosta, sitové zafizeni,
aplikaci nebo uzivatelsky ucet. Do této kategorie patii i
infikovany host, ktery je aktivné ovladan uto¢nikem.

Otevieny DNS, NTP server 1,2 Pomoci otevienych DNS, NTP servert je mozné
vykonavat tzv. “Amplification” utoky. Je tedy nutné fesit
se zékazniky a zejména nepouzivat name servery s
otevienymi rekurzemi.

Kompromitované informace |3 Uspédny pokus o zni€eni, naruSeni nebo zménu citlivych
udajt.
Poruseni zdkonit CR 3 Vydirani, podvody a ostatni aktivity, které jsou v rozporu

se zakony Ceské republiky.

ostatni 1,2,3 Ostatni bezpec¢nostni incident konzultovany s ostatnimi
¢leny CSIRT tymu.

*Uroven rizika zavisi na okolnostech.

Opati‘eni
Jednotlivé kroky opatfeni se fidi na zaklad¢ dvou hlavnich kritérii — pokud se jedna o bezpecnostni
incident sméfujici od nebo na aktiva v nasi spravé nebo jde o aktiva ve spravé nasich zdkaznikd.

a) Aktiva v nasi spravé: eskalace problému na majitele / administratory spoléhajici za chod tohoto
aktiva. Zpravidla se jedna o servery / sluzbu v nasi sprave. Bezpe¢nostni incidenty pfeddvame rovnou
administratorim spravujici dany server / sluzbu (kontaktni email: managed @master.cz)

b) Aktiva ve spravé zakazniki: kontaktovani a eskalace bezpecnostniho incidentu na majitele daného
aktiva (sluzba / server / rozsah IP adres...). Viz. Interni smérnice MasterDC s.r.o. pro technickou
podporu.

Dle klasifikace bezpecnostniho incidentu provedeme tikon korespondujici s trovni rizika daného
incidentu.



Postup a eskalace dle kategorie incidentu

Kazdy incident je nutné ttidit dle subjektu (vlastnika), kterého se tyka a dle toho postupovat. Pii
provadéni opatieni pro “Aktiva v nasi spraveé” vzdy piedat vytvoreny ticket pro dany incident na
managed @master.cz a dle tirovné rizika kontaktovat administratora, ktery problém bude fesit.
Pocty hlaseni / stiznosti nebo zjiSténi jsou vzdy brany v potaz v intervalu 24 hodin. Pokud téchto
stiznosti chodi markantné vice, tak je nutné rovnou piejit k dalSimu bodu postupu.

Typ incidentu Pocet hlaseni / Postup
stiznosti / zjisténi
1 Preposlani stiznosti majiteli s vlastnim komentafem dané¢ho
nahlaseni.
2 Pfeposlani stiznosti majiteli s upozornénim na opakujici se

hlaseni daného incidentu.

HlaSeni o spamu _ —
3 Volani vlastnikovi bezpe¢nostniho incidentu s upozornénim na

moznou blokaci sluzeb z nasi strany do vyfeseni problému a
pozadavek na vyjadfeni do vytvotreného ticketu.

4 a vice Blokace SMTP portu dané sluzby, u které dochazi k
bezpecnostnimu incidentu.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné piipad
povazovat jako vyfeSeny. Pokud dojde k dalsi stiznosti tykajici se stejného rozsahu / schranky daného
zakaznika, postupujeme vzdy o jednu troven vyse uvedené¢ho postupu.

Typ incidentu Pocet hlaseni / Postup
stiznosti / zjisténi
1 Pieposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni.
HlSent 2 Volani vlastnikovi bezpecnostniho incidentu s upozornénim a
-asent pozadavek na vyjadieni do vytvoreného ticketu.
mailinglistu

3 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a urgovat pozadavek na
vyjadieni do vytvoreného ticketu.

4 a vice Blokace SMTP portu dané sluzby, u které dochazi k
bezpec¢nostnimu incidentu.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné piipad
povaZzovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah / schranku u stejného
zakaznika, postupujeme vzdy o jednu troven vyse uvedeného postupu.


mailto:managed@master.cz

Typ incidentu

Bounce spam

Pocet hlaseni / Postup
stiznosti / zjisténi

1 Preposlani stiZznosti majiteli s vlastnim komentarem k dané
stiznosti na bounce spam z naseho rozsahu.

2 Pteposlani stiznosti majiteli s upozornénim na opakuyjici se
hlaseni tykajiciho se bounce spamu.

3 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a pozadavek na vyjadieni do
vytvoreného ticketu, kde se bezpecnostni incident resi.

4 a vice Blokace SMTP portu dané sluzby, u které dochazi k
bezpe¢nostnimu incidentu.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné ptipad
povazovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zdkaznika,

postupujeme vzdy o jednu uroven vyse uvedeného postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Ptichazejici DoS
a DDoS

1 Omezeni pfichoziho provozu na cilové IP adresy utoku. Zaslani
zakaznikovi upozornéni o omezeni provozu.
2 Blokace piichoziho provozu na cilové IP adresy utoku. Zaslani

zékaznikovi upozornéni o blokaci.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné ptipad
povazovat jako vyteSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zakaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Odchézejici DoS
a DDoS

1 Omezeni odchoziho provozu zdrojové IP adresy utoku. Zaslani
zakaznikovi upozornéni o omezeni provozu.
2 Blokace odchoziho provozu zdrojové IP adresy utoku. Zaslani

zakaznikovi upozornéni o blokaci.

Pokud dojde k reakci zakaznika na vytvoteny ticket s feSenim daného problému, tak je mozné piipad
povazovat jako vyteSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zakaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.




Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Poruseni
autorskych prav

1 Preposlani stiZznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Pteposlani stiznosti majiteli s upozornénim na opakuyjici se
porusovani autorskych prav.

3 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a pozadavek na vyjadieni do
vytvoreného ticketu.

4 avice Blokace HTTP portu dané sluzby, u které dochazi k porusovani

autorskych prav.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné ptipad
povaZzovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zdkaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Phishing,
pharming

1 Pieposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a pozadavek na vyjadieni do
vytvoteného ticketu.

3 avice Blokace HTTP portu dané sluzby, na které se nachazi podvodné

stranky.

Pokud dojde k reakci zakaznika na vytvoteny ticket s feSenim daného problému, tak je mozné ptipad
povazovat jako vyteSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zdkaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Scanning,
cracking aplikaci

1 Pieposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a pozadavek na vyjadieni do
vytvofeného ticketu.

3 avice Blokace odchoziho provozu zdrojové IP adresy utoku. Zaslani

zakaznikovi upozornéni o blokaci.

Pokud dojde k reakci zakaznika na vytvoreny ticket s feSenim daného problému, tak je mozné ptipad
povazovat jako vyieSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zadkaznika,
postupujeme vzdy o jednu uroven vyse uvedené¢ho postupu.




Typ incidentu

Pocet hlaseni /
stiznosti / zjiSténi

Postup

Malware

1 Pieposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a pozadavek na vyjadieni do
vytvoifeného ticketu.

3 avice Blokace HTTP portu dané sluzby, na které se nachazi malware.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné piipad
povazovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zédkaznika,
postupujeme vzdy o jednu Uroven vyse uvedené¢ho postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Kompromitovana
aktiva

1 Preposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeseni problému a pozadavek na vyjadieni do
vytvoteného ticketu.

3 avice Blokace kompromitované sluzby.

Pokud dojde k reakci zdkaznika na vytvoteny ticket s feSenim daného problému, tak je mozné piipad
povaZzovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zdkaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Otevieny DNS,
NTP server

1 Pieposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Pfeposlani stiznosti majiteli s upozornénim na opakujici se
hlaseni daného incidentu.

3 Volani vlastnikovi bezpecnostniho incidentu s upozornénim na
moznou blokaci sluzeb z nasi strany do vyfeseni problému a
pozadavek na vyjadfeni do vytvofeného ticketu.

4 a vice Blokace DNS, NTP portu dané sluzby, na které se nachazi

otevieny DNS, NTP server.

Pokud dojde k reakci zakaznika na vytvofeny ticket s feSenim daného problému, tak je mozZné ptipad
povazovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zakaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.




Typ incidentu

Pocet hlaseni /
stiznosti / zjisténi

Postup

Kompromitované
informace

1 Preposlani stiZznosti majiteli s vlastnim komentafem daného
hlaseni.

2 Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeSeni problému a pozadavek na vyjadfeni do
vytvofeného ticketu.

3 avice Blokace kompromitované sluzby.

Pokud dojde k reakci zakaznika na vytvoteny ticket s feSenim daného problému, tak je mozné piipad
povazovat jako vyteSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zakaznika,
postupujeme vZdy o jednu uroven vySe uvedeného postupu.

Typ incidentu

Pocet hlaseni /
stiznosti / zjiSténi

Postup

Poruseni zakonu
CR

1

Pieposlani stiznosti majiteli s vlastnim komentafem daného
hlaseni a upozornénim na moznou blokaci sluzeb z nasi strany
do vyieseni problému.

Volani vlastnikovi s upozornénim na moznou blokaci sluzeb z
nasi strany do vyfeseni problému a pozadavek na vyjadieni do
vytvoteného ticketu.

3 avice

Blokace sluzby, ktera porusuje zakony CR.

Pokud dojde k reakci zdkaznika na vytvofeny ticket s feSenim daného problému, tak je mozné piipad
povaZzovat jako vyfeSeny. Pokud dojde k dalsi stiznosti na stejny rozsah u stejného zdkaznika,
postupujeme vzdy o jednu uroven vyse uvedeného postupu.




Archivace
Jednotlivé bezpecnostni incidenty jsou archivovany v ticketovacim systému RT. Evidence a archivace
je vedena dle subjektu, které se dany incident tyka a Cisla ticketu konkrétniho incidentu.

UZite¢né nastroje
-pro piipadné provéfeni oznameni o incidentu lze pouzit riizné nastroje, které mohou potvrdit dany
incident pfipadné dany nastroj pouzit jako prevencni nastroje.

Skener webu
-skenovani bezpecnosti stranek zdarma
- www.skenerwebu.cz

Test pro mailservery

-kompletni test [P mailserveru a jeho listingu v rdmci mnoha blacklisti (RBL / DNSBL)

- http://multirbl.valli.org/lookup/

- u kazdého listingu je nutné procist poznamku — nékteré blacklisty jsou zastaralé nebo nadale
nevyuzivané

Vyhledavani kontaktnich informaci

-Vyhledani spravného kontaktu patii mezi nejdtlezitéjsi ¢asti hlaSeni bezpecnostnich incidentl
- https://apps.db.ripe.net/search/query.html

- http://whois.domaintools.com/
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